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概览

1. 什么是「企业级」应⽤ 
2. 如何构建「企业级」应⽤ 
3. 总结



⼀、什么是「企业级」应⽤



Node.js

应⽤用场景

Backend 应⽤

前后端分离 服务端渲染

BFF 层
 (RPC 调⽤)



架构师们提出的⼀一些质疑

稳不稳定

能不能扛住
⽬标流量

出了故障
能不能及时发现

发现了故障
能不能快速恢复

流量超出阈值
有没有保护⼿段



做个归纳

可⽤性

稳不稳定

发现了故障
能不能快速恢复

出了故障
能不能及时发现

能不能扛住
⽬标流量

流量超出阈值
有没有保护⼿段性能



⼆、如何构建企业级应⽤



如何构建企业级应⽤用

如何构建
企业级应⽤

提升可⽤性 保障性能



什什么是可⽤用性？

⽤用来描述 系统稳定性，百分⽐
表示系统 提供服务的时间 占 总时间 的⽐比例例

可⽤性 = 宕机时间 / ( 宕机时间+ 两次宕机间隔 )



可⽤用性形象表现

可⽤性 宕机时间/年 宕机时间/⽉ 宕机时间/周 宕机时间/天

90% 36.5 天 72 ⼩小时 16.8 ⼩小时 2.4 ⼩小时

99% 3.65 天  7.20 ⼩小时 1.68 ⼩小时 14.4 分

99.9% 8.76 ⼩小时 43.8 分  10.1 分钟 1.44 分

99.99% 52.56 分 4.38 分 1.01 分钟 8.66 秒

99.999% 5.26 分 25.9 秒 6.05 秒 0.87 秒



提升可⽤用性的⽅方式

减少宕机时间

提升可⽤性



提升可⽤用性的⽅方式

减少宕机时间

降低宕机概率 宕机后快速恢复



降低宕机概率 - 何时会宕机

什么时候会宕机

出现异常
进程退出

内存泄漏
Out of Memory

硬件/系统
不可⽤

…



降低宕机概率 - 多进程模型

Master

Worker Worker Worker



降低宕机概率 - 多进程模型

Master

Worker Worker Worker

进程守护

实际业务逻辑

负载均衡



降低宕机概率 - 多进程模型

Master

Worker Worker Worker

进程守护

实际业务逻辑 pm2 / egg



降低宕机概率 - 集群部署

Node.js Server



降低宕机概率 - 集群部署

Nginx Server

Node.js Server

Node.js Server

Node.js Server

反向代理理 与 负载均衡



降低宕机概率 - 集群部署之健康检查

Nginx Server

Node.js Server

Node.js Server

Node.js Server

X
/health/status

Nginx  健康检查

轮询（3s）

移除



宕机后快速恢复

宕机后快速恢复

监控告警 可靠运维



宕机后快速恢复 - 监控体系

监控体系

系统监控 进程监控 异常监控 应⽤监控 ⽇志监控



宕机后快速恢复 - 系统、进程、异常监控

系统监控

进程监控

异常监控

alinode

CPU / 内存 / ⽹卡 …

进程级资源 / GC 
堆快照 / CPU Profile

异常告警 agentX



+

宕机后快速恢复 - ⽇日志监控

⽇志
落盘、汇总、分类、检索

⽇志监控 log4js / egg-loggerTraceId +

+



降低宕机概率 - 应⽤用监控

Redis 是否可⽤
调⽤ Redis 的频率…

业务监控

应⽤监控 ⽇志监控 异常监控+

ELK
alinode



运维⼯工具

运维⼯具



运维⼯工具

运维⼯具

构建 发布



运维⼯工具

运维⼯具

构建 发布
npm i

git clone

npm run build 

Zip 包



运维⼯工具

运维⼯具

构建 发布

Zip 包

npm run stop

npm run start



运维⼯工具

运维⼯具

构建 发布

Zip 包

回滚

扩容

重启



运维⼯工具

运维⼯具

构建 发布

Zip 包

回滚

扩容

重启
Docker 



可⽤用性⼩小结

1.多进程模型
2.集群部署
3.监控告警
4.可靠的运维⼯工具



性能保障

制定性能⽬标 性能测试 确定流量上限

性能保障

性能优化 or 扩容

保护应⽤



性能衡量量标准

性能衡量标准

系统资源
占⽤情况

性能表现



性能衡量量标准

性能衡量标准

系统资源
占⽤情况

性能表现

CPU 占⽤
内存占⽤

⽹卡
磁盘



性能指标

性能衡量标准

系统资源
占⽤情况

性能表现

CPU 占⽤
内存占⽤

⽹卡
磁盘

TPS / QPS
RT

吞吐量
并发



应⽤用性能测试⼯工具

ab -c 40 -n 100 https://m.kaola.com/

ApacheBench

性能测试



怎样去优化性能

CPU Profile

ab +

Memory
Snapshot

alinode



流量量超出系统上限怎么办

QPS: 3000 保障⼯作

限流 降级



限流



限流



限流实现

将令牌放⼊桶内
（定时器）

存在令牌，消耗
令牌，放⾏

⽆令牌，限流



降级



性能保障⼩小结

1. 性能指标
2. 性能测试
3. 性能优化
4. 限流 / 降级



三、总结



总结

可⽤性 性能



总结

可⽤性

性能

多进程模型

集群部署

监控告警

重启/回滚/扩容



总结

可⽤性

性能

多进程模型

集群部署

监控告警

运维平台

性能测试

性能优化

应⽤保护
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